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ZAtACZNIKNR 1

Specyfikacja Techniczna dla: Centrala Telefoniczna wraz z wyposazeniem

LP Nazwa Opis Specyfikacji
1 Centrala
Telefoniczna | Centrala Telefoniczna z wyposazeniem:
wraz z
wyposazeni | Dostawa i wdrozenie centrali telefonicznej VolP wraz z akcesoriami oraz stacjonarnymi
. em, . i bezprzewodowymi aparatami telefonicznymi z funkcjg WiFi, integracja z
instalacjg,
konfiguracja | istniejaca infrastrukturg sieciowa oraz telefoniczna
i szkoleniem

¢ \Wymagania dla centrali telefonicznej VolP PBX:

Wymagany standard obstugiwany przez centrale: SIP (RFC 3261)

e formaty kodowania audio minimum: G.711 A-law (PCMA), G.711 p-law (PCMU),
G722, G729

* mozliwos¢ prowadzenie min. 30 rozmdéw jednoczesnie

¢ nie limitowana licencyjnie ilos¢ abonentdw wewnetrznych centrali

* mozliwos¢ instalacji centrali na maszynie wirtualnej w Srodowisku

sieciowym VMware oraz integracje z posiadanym przez

zamawiajgcego srodowiskiem VMware

¢ mozliwos¢ tworzenie dowolnej ilosci interfejséw sieciowych

¢ interfejs zarzadzania centralg przez przegladarke internetowa

kompatybilny co najmniej z przegladarkg Firefox 3.6 lub nowsza bez

dodatkéw obstugujacych technologie Java i Flash

e historia potgczen dostepna przez przegladarke internetowg

¢ podglad statusu centrali wraz z zestawionymi potgczeniami gtosowymi

w czasie rzeczywistym z interfejsu zarzadzania

¢ mechanizm tworzenia kopii zapasowej konfiguracji centrali i jej

Odtwarzania. Wymagane jest dostarczenie zewnetrznego dysku min. 4TB ze ztgczem USB 3.0
e zintegrowana z centralg mozliwos¢ konfiguracji potgczenia pomiedzy
lokalizacjami zamawiajgcego tak, by cata komunikacja byta

szyfrowana i odbywata po statej parze portéw TCP/UDP dla




komunikacji z: aplikacjami VolP, siecig w ktérej znajdujg sie aparaty
VolP
¢ mozliwos¢ tagczenia central umozliwiajgca wymiane potaczen w
technologii VolP z pominieciem operatora PSTN
¢ pokoje konferencyjne dla potaczen telekonferencyjnych z udziatem
abonentdw centrali oraz zewnetrznych uczestnikow
¢ odbieranie faxéw i przesytanie na skrzynke e-mail (fax2email) w
formacie plikéw PDF
* obstuga Slepego przekazywania potaczen (blind transfer) oraz z
zapowiedzig (attended transfer)
¢ mozliwos¢ ustawienia indywidualnych regut przekierowania potaczen
przychodzacych dla kazdego z abonentéw wewnetrznych, z
rozréznieniem potgczen wewnetrznych i miejskich oraz pory dnia
(godziny pracy lub poza)
¢ potaczenia oczekujace
¢ mozliwos¢ ustawienia komunikatéow gtosowych dla potgczen
przychodzgcych wedtug okreslonego karmonogramu

e obstuga bezposredniego wybierania numeru wewnetrznego (DDI/DID)
 prezentacja numeru dzwonigcego (caller ID) z identyfikacjg numeru
docelowego na aparatach VolP
* mozliwosé tworzenia i konfiguracji interaktywnych zapowiedzi
gtosowych (IVR) w panelu zarzadzania centralg
* mozliwosé nagrywania komunikatéw do interaktywnych zapowiedzi
gtosowych (IVR) przez aparat abonencki
® poczta gtosowa z powiadomieniami i wysytaniem nagran na skrzynke

e-mail

e centralna ksigzka adresowa dostepna dla oferowanych aparatdwe obstuga przejecia rozmowy

(Call Pickup)
e obstuga parkowania potgczen (Call Parking)
¢ mozliwos¢ nagrywania wszystkich pofaczen

¢ sygnalizacja wiadomosci oczekujgcej (MWI)




e prezentacja dostepnosci (BLF)

e interkom

* przywotanie grup aparatéw (Paging)

* mozliwos¢ jednoczesnej préby realizacji potgczenia przychodzacego
do abonenta wewnetrznego oraz na wskazany numer miejski lub
komaérkowy

* opcja zablokowania wykonywania potgczen telefonicznych dla
abonenta wewnetrznego

e centralna lista numerdéw zablokowanych dla potaczen przychodzacych
(blacklist)

¢ indywidualna lista numeréw zablokowanych dla potgczen
przychodzgcych (blacklist) dla abonentéw wewnetrznych

¢ mozliwos¢ grupowania uzytkownikéw dla nadania uprawnien do:
wykonywania potfaczen wychodzacych z centrali

¢ parkowania potgczen e przejecia rozmowy

* modyfikacji rekordéw w centralnej ksigzce adresowej

* obstuga kodéw wydzwaniania (Dial Codes)

¢ obstuga blokowania prezentacji numeru dla potaczen wychodzgcych
(CLIR)

* zawieszanie potgczen z muzyka na czekanie z listy plikdw (Music on
Hold)

e grupy abonetéw: wywotawcze (Hunt group), dzwonigce (Ringing
group)

* kolejkowanie potgczen do grupy

* obstuga potaczen typu SIP Trunk do operatorédw badz central VolP
¢ zdalna konfiguracja aparatow VolP z interfejsu centrali z
wykorzystaniem protokotéw HTTP lub HTTPS na podstawie
szablonéw (provisoning)

¢ mozliwos¢ dodania szablonéw zdalnej konfiguracji nowych modeli
aparatéw VolP z uzyciem protokotu HTTP lub HTTPS przez

administratora centrali




* mozliwos¢ edycji szablondow konfiguracji aparatow VolP z interfejsu
zarzadzania centralg mozliwos¢ zdalnej aktualizacji oprogramowania
aparatéw VolP z poziomu interfejsu zarzadzania centralg

¢ zdalny restart wielu aparatéw VolP z interfejsu centrali

e wsparcie dla aparatédw obstugujacych technologie Plug and Play

* mozliwosc integracja centrali z Skype dla wykonywania i odbierania
potaczen

e kreator konfiguracji bramy gtosowej (provisoning)

¢ Centrala powinna posiada¢ dedykowang (bezptatng) aplikacje kliencka
tego samego producenta co centrala.

Wymagania dla aplikacji:

e praca na systemach Windows, MacOS X, Android, iOS

» zdalna konfiguracja aplikacji VolP z interfejsu centrali (provisoning) dla
urzadzen w obrebie sieci LAN centrali, oraz z uzyciem pliku
konfiguracji dla urzadzen poza siecig

* mozliwos$¢ uzycia aplikacji przez wszystkich abonentéw centrali

¢ CTl — kontrola potgczen aparatu VolP z poziomu aplikacji na
komputerze

¢ prezentacja dostepnosci abonentéw wewnetrznych

* mozliwosé konfiguracji regut przekierowania potaczen abonenta z
poziomu aplikacji

* mozliwos¢ szyfrowanego potgczenia tunelowanego do centrali VolP
PBX z poza sieci LAN z wykorzystaniem statej pary portéw TCP/UDP
dla potaczen gtosowych

 przekazywanie potaczen

¢ prezentacja numeru (caller ID)

¢ historia pofaczen abonenta

e integracja z Microsoft Outlook dla prezentacji informacji o
przychodzgcym potgczeniu w systemie Windows

¢ mozliwos¢ planowania konferencji gtosowych i wysytanie zaproszen




do uczestnikéw z poziomu aplikacji uzytkownika koricowego

¢ Centrala powinna by¢ wyposazona w:

* min. 96 interfejsdw FXS zakonczonych gniazdami RJ-11 do
podtgczenia telefondéw analogowych badz fakséw

e min. 1 ztgcze E1 do podtaczenia tagcza E1 od operatora

® min. 4 porty ISDN

e min. 2 bramki GSM kazda obstugg min. 2 kart SIM dowolnego
operatora

e Zamawiajgcy wymaga aby dostarczona centrala posiadata wgrane
odpowiednie zapowiedzi oraz komunikaty gtosowe, przygotowane w
porozumieniu z zamawiajgcym.

e Ponadto wymagane jest aby centrala zostata dostarczona wraz z

serwerem z zainstalowanym srodowiskiem wirtualnym VMware, wymaganym przez centrale
systemem operacyjnym (wraz z licencja

jezeli wymagana).

Minimalne wymagania dla serwera:

e Obudowa Rack max. 1U

e Zainstalowany min. jeden procesor 6-rdzeniowy w architekturze x86
osiggajacy w tescie CPU Mark (http://www.cpubenchmark.net) wynik
minimum 4900 pkt

e Zainstalowane Min. 32GB ECC RAM (obstuga do 256GB RAM)

e zainstalowane min. 2 dyski SSD pracujace a trybie RAID 1, pojemnos¢
uzytkowa min.120GB (system)

e zainstalowane min. 2 dyski SATA pracujace w trybie RAID 1,
pojemnos¢ uzytkowa min. 4TB (nagrywanie rozmoéw)

e min. 2 porty Gigabit Ethernet

Zakres wdrozenia nie powinien byé mniejszy niz:

¢ Instalacja fizyczna sprzetu w serwerowni zamawiajgcego

* Rozlokowanie i instalacja telefondw we wskazanej przez
zamawiajgcego lokalizacji (w obrebie szpitala)

e konfiguracja software (centrala) oraz hardware (serwer, telefony,




bramki), w ktdrej zakres wchodzi: konfiguracja skroconego wybierania,
konfiguracja SIP trunkéw, konfiguracja potaczenia z operatorami
telekomunikacyjnymi, konfiguracja dial planéw oraz regut, konfiguracja
IVR)

¢ rekonfiguracja sieci LAN zamawiajgcego oraz przystosowanie do wspdtpracy z nowa centralg
oraz telefonami. Wykonawca dodatkowo dostarczy 12 modutéw 10Gbps SR kompatybilnych z
przetgcznikami HP 5130

* rekonfiguracja sieci bezprzewodowej zamawiajgcego oraz przystosowanie do wspdtpracy z
dostarczonymi telefonami VolP WiFi (stworzenie nowego SSID, QoS)

e Centrala powinna posiadac System zarzadzania, nadzoru nad siecig teleinformatyczng

spetniajacy wymagania:
o Aktywne zapobieganie przed dostepem do sieci nieautoryzowanych
uzytkownikéw, punktéw koncowych i innych systemaéw,
¢ Tworzenie polityki dostepowej w oparciu 0 minimalne parametry jak:
o Uzytkownik,

Grupa uzytkownikow,

Punkt kohcowy,

Przetgcznik sieci przewodowej, bezprzewodowej,

Port przetgcznika sieciowego, SSID — rozgtoszeniowy adres sieci

bezprzewodowej,

o Data, czas waznosci polityki,
o Metoda autoryzacji.

o Przypisanie na state adresu MAC do okre$lonego przetgcznika lub portu
przetgcznika. Jezeli system kohcowy bedzie probowat sie uwierzytelni¢ na
innym porcie lub przetaczniku, zostanie odrzucony lub przypisana mu
zostanie polityka w oparciu o akcje okreslong podczas przypisywania mu
portu MAC,

¢ Funkcja IP-to-ID Mapping, ktéra tgczy razem nazwe uzytkownika, adres IP,
adres MAC oraz port fizyczny kazdego punktu kohcowego,

o Funkcja portalu rejestracyjnego dla kontroli dostepu gosci, by zapewnié
bezpieczne korzystanie z sieci przez gosci, bez udziatu pracownikéw dziatu IT,

¢ Dla zarzgdzania parametrami urzadzen sieciowych, min konfiguracjg vlanow,
autoryzacji, musi pracowac z przetgcznikami z rodziny: Extreme, Cisco, HP,
3Com,

e Musi umozliwia¢ centralne wykonywanie operacji systemowych, takich jak
wykrywanie urzgdzen, zarzgdzanie zdarzeniami, rejestrowanie zdarzen i
utrzymanie aplikaciji,

e Musi zapewni¢ narzedzie umozliwiajgce szybkie i tatwe okreslenie fizycznej
lokalizacji systeméw i uzytkownikow koncowych oraz miejsca ich podtgczenia
do sieci,

e Musi zapewniaC mozliwosci zarzgdzania, monitorowania catego systemu
razem z obstugiwanymi urzgdzeniami sieciowymi Zamawiajgcego i wdrazania
w nich konfiguracji VLAN, autonegocjacji oraz mechanizmoéw autoryzaciji,

e Musi zapewnia¢ wizualng konfiguracje podsieci IP, przypisanie jej do
jednostek,

e Musi posiada¢ mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci
P,

o Dla zarzadzania parametrami DNS, min konfiguracjg stref, soa, rekordow musi
pracowaé z serwerami DNS z rodziny: BIND9,

O O O O




Musi zapewni¢ okreslanie typu adresu IP: network address, gateway,
broadcast, VRRP, normal, reserved,

Musi potrafi¢ wtgcza¢ i wylgcza¢ podsie¢ IP, adres IP bez koniecznosci
usuwania z systemu,

Musi zapewnia¢ kompleksowe, wizualne wsparcie zdalnego zarzadzania dla
wszystkich proponowanych urzgdzenh sieciowych,

Do obstugi zdalnej nie wymaga stosowania zadnych klientéw uzytkownikéw
koncowych lub oprogramowania typu agent,

Musi umozliwia¢ sledzenie atrybutéw urzgdzen zainstalowanych w sieci, takich
jak numer seryjny, etykieta zasobu, wersja oprogramowania firmware, numer
faktury zakupowej, przypisane gwarancje wraz z powiadamianiem o
zblizajgcym sie ich koncu,

Musi posiada¢ mozliwos¢ obstugi PKI w zakresie: tworzenia lokalnego CA,
tworzenia certyfikatow dla serwerdw i uzytkownikéw koncowych.

Musi umozliwia¢ obstuge zdarzen  serwisowych, gwarancyjnych,
reklamacyjnych urzadzenh sieciowych oraz uzytkownika min, rejestrowanie w
dzienniku zdarzen, zmiane statusu urzgdzenia, zadan do wykonania.

Musi umozliwia¢ inwentaryzowanie danych o podtgczanych urzadzeniach za
pomocg agenta, min: CPU, pamieci RAM, IP, MAC, podzespoty sprzetowe,
zainstalowane aplikacje, system operacyjny.

Musi by¢ dostarczone jako maszyna wirtualna pozwalajgc na wykorzystanie
istniejgcego sprzetu,

Musi mie¢ mozliwos¢ pracy jako redundantne urzgdzenia wirtualne w trybie
wysokiej dostepnosci,

Musi zapewnia¢ scentralizowane zarzgdzanie urzgdzeniami sieci przewodowe;j
i bezprzewodowej,

Musi zawiera¢ zintegrowane aplikacje typu plug-in, separujgce poszczegolne
komponenty i uzupetniajgce mozliwosci systemu zarzgdzania,

Musi mie¢ mozliwos¢ instalacji, jako maszyna wirtualna,

Musi  obstugiwa¢ mozliwos¢ automatycznego egzekwowania raz
zdefiniowanych polityk na urzadzeniach sieci przewodowej i bezprzewodowe;j,
Musi posiada¢ funkcje serweréw: DHCP, NTP, SYSLOG, DNS, TACACS+
oraz RADIUS,

Rozwigzanie musi posiada¢ opcjonalnie mozliwos¢ integrowania sie ze
srodowiskiem wirtualnym:
Musi posiada¢ wsparcie dla VMware ESX i ESXi

Obstuga funkcji wysokiej dostepnosci (High Availability).

Informacje o typie urzadzen dziatajgcych w sieci oraz okreslonych potrzebach
i zagrozeniach, ktore sg z nimi zwigzane,

Mozliwos¢ szybkiego podgladu historycznych i ostatnich znanych standéw
potgczen dla kazdego systemu koncowego,

Powiadamianie poprzez syslog, poczte elektroniczng lub ustugi webowe o
zmianach stanu systemu, przetgcznikow, systemow koncowych, rejestracji
gosci,

Musi zapewnia¢ mozliwosci modyfikacji, filtrowania i tworzenia wiasnych,
elastycznych widokéw sieci,

Musi umozliwia¢ prezentowanie danych w formie wykreséw lub tabelarycznej i
pozwala¢ uzytkownikowi na wybdr wielu unikatowych identyfikatorow
obiektow,

Musi zapewnia¢ dane dla potrzeb audytu (dziennik zdarzen),

Musi mie¢ mozliwoS¢ generowania szczegotowego wykazu produktéw
zainstalowanych w sieci, zorganizowany wedtug typu urzgdzenia,




Musi rejestrowaé dane historyczne o atrybutach urzagdzenia i raportowac
jakiekolwiek zmiany w urzgdzeniu,

Musi posiadacC centralng baze, zawierajgcg historyczne dane zwigzane z
operacjami zarzgdzania spisem urzadzen,

Musi zapewnia¢ mozliwosci analiz na poziomie portu,

Musi oferowa¢ mozliwos¢ tworzenia wiasnych, dostosowanych do potrzeb
raportow przez tworzenie indywidualnych szablonow.

Musi zapewni¢, centralny obraz wszystkich niechronionych elementéw
zwigzanych z uzytkownikami i urzgdzeniami, ktéry pozwoli pozniej zredukowac
ztozonos¢ procesu zarzadzania,

Musi posiadaé intuicyjny panel administracyjny, przedstawiajgcy szczegétowy
obraz stanu podtgczonych Ilub prébujgcych sie podigczy¢ systemow
koncowych,

Musi pozwalac uzytkownikowi na generowanie w tle zaplanowanych zdarzen i
zadan oraz planowanie terminu ich wykonania,

Musi pozwalaé administratorom IT na desygnowanie wybranego personelu do
aktywowania/dezaktywowania wczesniej skonfigurowanych polityk w razie
potrzeby,

Musi umozliwia¢ prezentowanie szczegdtowych informacji konfiguracyjnych, w
tym date i godzine zapiséw konfiguracji, wersje oprogramowania firmware,
Musi posiada¢ zdolnos¢ do przeprowadzania zaplanowanych, rutynowych
kopii zapasowych konfiguracji urzadzen,

Musi mieé¢ mozliwosé pobierania szablondédw konfiguracyjnych w formacie
tekstowym (ASCII) do jednego lub wiekszej liczby urzadzen,

Musi zapewnia¢ interfejs sieci Web zawierajgcy narzedzia do raportowania,
monitorowania, rozwigzywania probleméw i panele zarzgdzania dla wszystkich
proponowanych urzgadzen sieciowych,

Musi zapewnia¢ oparte o sie¢ Web elastyczne widoki, widoki urzgdzen oraz
dzienniki zdarzen dla catej infrastruktury,

Musi umozliwiaé diagnozowanie probleméw sieciowych, obcigzenia podsieci
IP oraz wykorzystanie adresow IP i wydajnosci w czasie rzeczywistym,

Musi posiada¢ mechanizm podgladu stanu przetgcznika, portu w czasie
rzeczywistym.

Zdolnos¢ ciggtego przypisywania polityk okreslonemu uzytkownikowi,
adresowi MAC, tak aby uzytkownik, urzgdzenie lub grupa urzgdzen miaty
przydzielony ten sam zestaw zasobdw sieci, niezaleznie od swojej lokalizacji,
Musi obstugiwa¢ mechanizmy w oparciu o role umozliwiajgce przepuszczanie
lub odrzucanie ruchu sieciowego, tagowanie, przekierowywanie i
kontrolowanie go w oparciu o tozsamos¢ uzytkownika, czas i potozenie, typ
urzgdzenia i inne zmienne srodowiskowe,

Musi zapewnia¢ szczegdtowg kontrole na poziomie portdw, opartg na typie
zagrozenia i zdarzenia,

Musi zapewnia¢ szczegétowg kontrole (kazdego uzytkownika) nad
podejrzanymi dziataniami i nieuprawnionym zachowaniem sieci,

W przypadku spetnienia wczesniej okreslonych kryteriow musi mie¢ mozliwosé
przypisania ,roli kwarantanny” uzytkownikowi podtgczonemu do portu,

W przypadku spetnienia wczesniej okreslonych kryteriow musi dynamicznie
odmawiac, ograniczac lub zmienia¢ parametry dostepu uzytkownika do sieci,
Mozliwosc¢ przypisywania sieci VLAN.

Musi zapewnia¢ automatyczne wykrywanie punktow koncowych i sledzenie
ich potozenia poprzez identyfikowanie nowych adreséw MAC i IP, nowych
sesji uwierzytelniajgcych (802.1X, wykorzystujgce przeglgdarke internetowg,




Kerberos AD, MSCHAPV2) lub zgdania RADIUS pochodzgcych z
przetgcznikow dostepowych.

Elastyczna obstuga wielu metod uwierzytelniania uzytkownikéw i urzgdzen
réznych dostawcow,

Kontrola dla minimum 1 000 sesji autoryzacji,

System musi umozliwia¢ przyszitg rozbudowe dla minimum 3000 sesji
autoryzacyjnych.

Dodatkowo wraz z Centralg Wykonawca dostarczy, zainstaluje i skonfiguruje aparaty
telefoniczne spetniajgce wymogi:

Telefon stacjonarny VolP Typ 1: szt. 26

obstuga min. 4 kont SIP

dwukolorowe przyciski dedykowane dla kont SIP

wsparcie dla 5-stronnej konferencji

min. 5 programowalne przyciski

kolorowy wyswietlacz o przekatnej min. 4.3 cala o rozdzielczosci min. 480x272
min. 2 porty Gigabit Ethernet RJ-45

port USB

Bluetooth

zasilany z PoE

mozliwos¢ zasilania z zasilacza

menu w jezyku polskim

zintegrowane aplikacje internetowe (pogoda, itp.)

mozliwosé podtgczenie modutu rozszerzajgcego umozliwiajgcego wyswietlenie i
szybkie wybieranie do 40 kontaktéw (do 4 modutéw)

modut rozszerzajgcy dla 5 aparatéw pozwalajgcy na wyswietlenie min. 40 kontaktéw
— szybkie wybieranie

gwarancja, min 24 m-ce.

Konfiguracja wg wytycznych Zamawiajgcego.

Telefon stacjonarny VolP Typ 2: szt. 100

obstuga min. 2 kont SIP

wsparcie dla 3-stronnej konferencji

min. 3 programowalne przyciski

wyswietlacz o min. rozdzielczosci 132 x 48 pikseli
min. 2 porty Fast Ethernet RJ-45

zasilany z PoE

mozliwos¢ zasilania z zasilacza

menu w jezyku polskim

gwarancja, min 24 m-ce.

Konfiguracja wg wytycznych Zamawiajgcego.

Telefon komadrkowy z obstugg telefonii VolP Typ 3: szt. 44

Wielodotykowy wyswietlacz nie wiekszy niz 5” z matryca IPS o rozdzielczosci min.
720 x 1280 pixeli

System operacyjny Android w wersji min. 5.0.2 (Lollipop)

4-ro rdzeniowy procesor o taktowaniu min. 1.3GHz

Min. 1GB pamieci ram oraz min. 8 GB pamieci wewnetrznej

Slot na karty pamieci microSD obstugujacy karty o rozmiarze do 128GB




e Obstuga Wi-Fi 802.11 a/b/g/n, WiFi Direct

e  Wsparcie dla DLNA

e Bluetooth w wersji min. 4.1

o Whbudowany odbiornik GPS

e  Whbudowany aparat fotograficzny: podstawowy o rozdzielczosci min. 8Mpix oraz
frontowy o rozdzielczosci min. 5Mpix

e Wymiary nie wieksze niz: 140 x 70 x 10.2 mm

o Waga telefonu Klipsem: maksymalna 250g

e Klips do zamocowania telefonu przy pasku (jezeli producent telefonu nie oferuje
takiej mozliwosci, zamawiajgcy dopuszcza dostarczenie etui do telefonu
udostepniajgce funkcjonalnos¢ klipsu)

e Wsparcie dla aplikacji VolIP polecanych przez producenta centrali

e Zamawiajacy wymaga aby dedykowana do centrali aplikacja VolP zostata
zainstalowana oraz skonfigurowana na dostarczanych aparatach telefonicznych

e gwarancja, min 24 m-ce.

e Konfiguracja wg wytycznych Zamawiajgcego.

Szkolenie z dostarczonego rozwigzania min. 20 godzin z czego min. 1 dzieA u
autoryzowanego przedstawiciela rozwigzania




